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La asociacion

La Asociacion de empresas espanolas contra el Fraude se crea en 2014 como una entidad sin
animo de lucro con el objetivo de dar respuesta a una necesidad en Espafa: la lucha contra el
fraude, un hecho delictivo que produce importantes pérdidas tanto a empresas como a
consumidores.

La asociacion nace con cuatro pilares de actuacion:

MProteger los intereses de los asociados de distintos tipos de actos fraudulentos

MPromocionar y difundir sistemas para evitar el fraude

Mfomentar la colaboracién entre el sector publico y privado

MActuar como interlocutor valido ante organismos publicos y privados en cuestiones e iniciativas
relacionadas con la prevencion del fraude

El hito mas importante del afno para la asociacion es la elaboracion, presentacion y distribucion
del informe anual del fraude que en ya va por su séptima edicion
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Metodologia y resultados

El informe anual sobre el estado del fraude en Espafia 2023 es la referencia del sector en la lucha contra el fraude

Las entidades participantes responden a una encuesta detallada en la que Managers y directores de fraude informan en detalle
del estado del fraude en sus entidades.

Estdn representadas entidades de diversos sectores, principalmente del sector telco, automocién, financieras de consumo vy
Banca y casi el 80% de los asociados han respondido a la entrevista detallada

Algunos de los puntos a destacar de la entrevista:

El departamento de fraude es una realidad frente al protagonismo anterior del departamento de riesgos. Las entidades
consideran el fraude como un tema reputacional en un 58% de las ocasiones

Se invierte en formacion y concienciacion social aunque no hay una atencion global a las victimas del fraude

Aumento de todos los indicadores de fraude

EL fraude online es claramente el canal de entrada para los defraudadores

Por primera vez aparece como método de defraudacion la suplantacion de identidad a clientes conocidos

Existen multitud de herramientas para luchar contra el fraude y las entidades utilizan todo el arsenal a su disposiciéon pero
existen algunos problemas que les impiden el implantar nuevas herramientas para el creciente fraude online, como los falsos
positivos o el impacto en la experiencia de cliente
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Los especialistas del fraude

El departamento especializado de fraude se consolida y con mayor personal

63% de las empresas encuestadas tienen un area propia de fraude y disminuye claramente la dependencia
del area de riesgos.

Se han reforzado los equipos de fraude:

Tamaiho equipo | 2022 Variacion

Hasta 5 47% -21%
personas

Hasta 20 40% -54%
personas

Mas de 20 13% +292%
personas
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Formacion y concienciacion

Todas las entidades forman a sus empleados y alto porcentaje de concienciacion

(V) . .
100% Entidades forman a sus empleados internos
Invierte en concienciacion social a usuarios/clientes
Invierte en formacion a puntos de venta o empleados externos

0, .. L. . s . R
16%) NO invierte recursos econdmicos en formacidn o concienciacion

o
11% Invierte en formacion mas de 100.000€ anuales
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:Se esta atendiendo a las victimas?

Diversidad de estrategias de atencidn: pendiente una vision global

26% Personal especializado

24% Email especifico

Teléfono de atencion victimas fraude
22%

11% Informacion web

0% Canal de denuncia, atencion psicoldgica...
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El impacto del fraude en Espana

Aumento de los principales indicadores de fraude

84% Mas intentos de fraude (53% de aumento en 2022)

21% . , . . .
° Tienen mas de un 5% de intentos de fraude respecto al total de sus solicitudes

Han tenido un mayor fraude consumado
68% Y

(1) : ~ .
47% Mayor importe total defraudado respecto al afio anterior
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Préstamos personales >10.000€ Tarjeta de Crédito préstamo consumo hasta 1.000€

Cuentas mulas Financiacion terminales alta gama€
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:Como nos atacan?

Canal online como protagonista. Suplantacion como preocupacion creciente

Canal online (51% en 2022)

Canal telefénico (47% en 2022)

Cliente nuevo/desconocido

Cliente conocido: suplantacion de identidad (por primera vez en estadisticas)
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La lucha contra el fraude

Herramientas contra el fraude: diversas aunque con problemas a resolver

Herramientas utilizadas por las entidades Herramientas que quieren implantarse

Validacién documento de identidad

Bases de datos intarnas

Prueba de vida
Andlisis del comportamiento online
Andlisis de dispositivos

Bases de datos compartidas de Fraude
Andlisis de dispositivos Andlisis de la titularidad del  Andlisis del comportamiento
teléfono online

Base de datos Externas

Openbanking
Problemas de las herramientas anti fraude
Informacion del teléfono  [EYA

Andlisis de la titularidad del teléfono  EYE 100% BTIS% 50%

Falsos Impacts en la UX Falta de
positivos automatizacidn

0% 20% 40% 60% 80% 100% 120%
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