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DRAFT INTERNATIONAL STANDARD

; :
HO/pIS 37003 = Elfraude es un riesgo para todas las

— organizaciones, incluidos los sectores privados,

publico y sin fines de lucro.

Fraud Control Management Systems — Guidance for
organizations managing the risk of fraud

= Los eventos de fraude pueden tener un impacto
significativo en la posicion financiera de la
organizacion y, a menudo, tienen consecuencias
financieras para las economias globales y locales.

1€5: 03.100.02; 03.100.70; 03.100.01

» Puede tener graves consecuencias legales y
\ S financieras, asi como danos psicolégicos y
emocionales duraderos para las personas
involucradas

Reference number
150/DIS 37003 2024{E)

©1502024

Estructura de Alto Nivel

+

Norma Tipo B
Recomendaciones

ANEX0S
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Introduccion
DRAFT INTERNATIONAL STANDARD
1S0/DIS 37003
maee e ISO 37003 incluye orientacion sobre:
the risk of fraud -
o s = Crear y mantener procesos para la identificacién, evaluacion vy

seguimiento del riesgo de fraude.

= Mitigar el fraude INTERNO Y EXTERNO

= Detectar el fraude contra la organizacion o por parte de ella.

)

= Respuesta eficaz a los eventos de fraude, de modo que se aprendan

: o lecciones que puedan aplicarse al marco de mitigacion, con el fin de
= oo garantizar que,

» se puede minimizar el dafo a la imagen de la organizacion

» sureputacidon puede ser restaurada y mejorada

» puedan ser recuperados los fondos perdidos debido al fraude

asociacionicpf.org
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Riesgos de Fraude

Fraude interno.

Fraude en el que al menos uno de los perpetradores es empleado o tiene una estrecha asociacion
con la organizacion objetivo y tiene un conocimiento interno detallado de las operaciones, sistemas
y procedimientos de la organizacion.

Fraude externo.

Fraude en el que ningun perpetrador es empleado o tiene una asociacion cercana con la
organizacion objetivo.

Fraude por parte de la organizacion.

Fraude por parte de la propia organizacién o de una persona o personas que actien en nombre o
en interés de la organizacion.

asociacionicpf.org
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1. Alcance

ISO 37003 proporciona orientacion para las organizaciones para el desarrollo, la implementacion y el mantenimiento de un
sistema eficaz de gestion del control del fraude (SGCF), incluida la PREVENCION, LA DETECCION TEMPRANA Y LA
RESPUESTA EFICAZ A LOS EVENTOS DE FRAUDE que han ocurrido o pueden ocurrir en el futuro. Se proporciona
orientacion para gestionar el riesgo de fraude, que incluye,

s \ @ N \
‘ FRAUDE POR PARTE DE

LA ORGANIZACION 0 DE
FRAUDE INTERNO EN FRAUDE EXTERNO EN PERSONAS QUE
FRAUDE INTERNO FRAUDE EXTERNO COLABORAGION CON COLABORACION CON EL PRETENDAN ACTUAR EN
TERCEROS PERSONAL NOMBRE DE LA
‘ ORGANIZACION Y EN SU

L | g L g 9 INTERES

Es aplicable a todas las organizaciones, independientemente de su tipo, tamafio,
naturaleza de actividad, y ya sea en el sector publico o privado, con o sin fines de
lucro. No esta destinado a ayudar a los consumidores a prevenir, detectar o
responder a lo que generalmente se denomina «fraude al consumidory.

asociacionicpf.org
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4.1Gomprender |a organizacion y su contexto

La organizacion deberia determinar las cuestiones
externas e internas que son relevantes para su proposito
y que afectan su capacidad para lograr los resultados
previstos de su sistema de gestion de control de fraude
(SGCF).

La organizacién deberia determinar si el cambio
climatico es un tema relevante.

El riesgo de fraude puede incluir amenazas a la
organizacion, asi como amenazas y tendencias dentro
de las industrias y jurisdicciones en las que opera la
organizacion.

El analisis del contexto externo deberia incluir la
identificacion y el analisis de los acontecimientos, las
tendencias y los factores impulsores pertinentes, por
ejemplo, mediante un analisis PESTLE.

Ubicaciones y
sectores en los
queopera o
preve operar

Naturaleza, Ia\

Obligaciones y

deberes legales, g ﬁ'a
reglamentarios, complejidad de
contractualesy sus actividadesy

otrns aplicables operaciones

Contexto
organizacion

y
Propasito, \

socios 3 propuestas de
comerciales valory
estrategia

b

it um
las que tiene

control 0
viceversa,
incluidos los
beneficiarios
finales
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4.2 Gomprender las necesidades y expectativas de las partes interesadas

4.3 Determinacion del alcance del sistema de gestion de control de fraude (SGCF)

4.4 Sistema de gestion de control de fraude (SGCF)

La organizacion deberia establecer, implementar, mantener y mejorar continuamente un SGCF que incluya los procesos necesarios y sus
interacciones, de acuerdo con las recomendaciones de este documento.

El SGCF deberia tratar de controlar:

fraude interno contra la organizacion;

fraude externo contra la organizacion;

fraude interno en colaboracion con socios comerciales u otros terceros;

fraude externo en colaboracién con el personal de la organizacion;

fraude por parte de la organizacion o de personas que pretendan actuar en nombre de la organizacion y en interés de la misma.

“la o_rganizaci(m deberia consiqerar el SGCF COmo una parte integral de un sis_tema gener_al dt_a,gesti(m deriesgos ll_aj(l la
premisa de que el fraude es un riesgo empresarial que se puede controlar mediante la aplicacion del marco de gestion de

resgos”.

El SGCF deberia considerarse como un marco integral para abordar el riesgo de fraude con vinculos apropiados con otras actividades d
toda la organizacion destinadas a reducir la exposicion al fraude de la organizacion.

asociacionicpf.org
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4.5 Evaluacion del riesgo de fraude

La organizacion deberia llevar a cabo evaluaciones del riesgo de fraude a intervalos definidos para identificar el riesgo de
fraude que podria anticipar, dados los factores enumerados en 4.1 y 4.2. También deberia analizar, evaluar y priorizar los
riesgos de fraude detectados para evaluar la idoneidad y eficacia de sus controles existentes para mitigar los riesgos de fraude
evaluados.

La organizacion deberia DETERMINAR EL NIVEL DE RIESGO QUE ES ACEPTABLE y TOMAR MEDIDAS CORRECTIVAS,
segun corresponda, en particular con respecto a los riesgos que puedan amenazar su viabilidad econédmica a corto, mediano
o largo plazo o tener un impacto notable en su reputacion.

La evaluacion del riesgo de fraude deberia incluir: " 'DENT|F|CAC|0N DE RIESGOS
= ANALISIS DEL RIESGO

= EVALUACION DE RIESGOS

La evaluacion del riesgo de fraude por parte de la organizacion deberia revisarse exhaustivamente con reqularidad y con
mayor frecuencia en circunstancias de cambios y cambios en las condiciones comerciales, las operaciones o la tecnologia y
cambios significativos en la alta direccion, los socios comerciales o el personal cuya funcidén expone a la organizacion a niveles
mas altos de riesgo de fraude.

Se deberian tener en cuenta los acontecimientos actuales o pasados para determinar si se ha producido o podria haberse
producido un fraude. La organizacion deberia conservar informacion documentada sobre el proceso de evaluacion del riesgo de
fraude.

NOTA Para obtener mas informacion sobre la gestion de riesgos, incluida la evaluacion de riesgos, consulte ISO 31000.

Jainfedvya
International Dynamic Advisors
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4.5.2 Colaboracion con otras funciones de gestion de riesgos

La organizacidn deberia integrar y coordinar sus iniciativas de control de fraude con sus actividades de
gestion de riesgos organizacionales. Las funciones de control de fraude de la organizacion, incluidos los
profesionales del SGSI, deberian colaborar con las demas funciones de gestion de riesgos de la
organizacion para garantizar que los riesgos de fraude se incorporen al sistema general de gestion de
riesgos de la organizacion.

ORGANO DE GOBIERNO

A A

Otras funciones de prevencion
y control
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= Personal

Riesgos = Auditoria
Control Interno
Calidad
Compliance
Seg. Informac.

= Funcion de control
del fraude

ENTIDADES DE CONTROL Y REGULADORES

Interna
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0rgano de Gobierno Alta Direccion

establecer directrices de politica para un SGCF
eficaz y supervisar a la alta direccién con respecto a
ellas y evaluar los resultados realizados por la alta
direccion

aprobar la politica de control de fraudes de la
organizacién

demostrar compromiso adoptando la politica de
control del fraude y el SGCF

revisar la informacion sobre el contenido y el
funcionamiento del SGCF de la organizacion;

supervisar el SGCF de la organizacion

De conformidad con sus responsabilidades en materia de gobernanza en
toda la organizacion,

superior tienen la
organizacion cuente ¢

el Organo de Gobierno y el personal directivo
responsabilidad general de garantizar que Ila
on medidas adecuadas de control del fraude.

Apropiada para el proposito de la
organizacion

Proporcione un marco para ‘ Incluya el compromiso de cumplir
establecer objetivos de lucha con las recomendaciones
contra el fraude aplicables;

Incluya un compromiso de mejora
continua del SGCF

‘ Explique las cunsepuencias deno
cumplir con Ia politica de control
| del fraude

garantizar que la politica de control del fraude y los objetivos de
control del fraude estén establecidos y sean compatibles con los
valores, objetivos y direccion estratégica de la organizacion

garantizar la integracion de las recomendaciones del SGCF en los
procesos de negocio de la organizacion

garantizar la disponibilidad de los recursos necesarios para el
SGCF

comunicar la importancia de un SGCF eficaz y de ajustarse a las
recomendaciones del SGCF

garantizar que el SGCF logre los resultados previstos

dirigir y apoyar a las personas para que contribuyan a la eficacia
del SGCF

promover la mejora continua

apoyando otros roles relevantes para demostrar su liderazgo en
lo que se refiere a sus areas de responsabilidad.

del fraude
5.2 Politica de control del fraude

La Alta Direccion deberia establecer una politica de control
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5.3 Funciones, responsabilidades y autoridades

Responsabilidad
general de la
aplicacion y el

cumplimiento del |

las responsabilidades

y las autoridades para
las funciones
pertinentes se

Asignar la
responsabilidad y la
autoridad para...

garantizar que el ‘

SGCF se ajuste a las informar sobre el

SGCF ' asignen y B desempeﬁo.del $'GCF
comuniquen e e ‘ a la alta direccion.
Designacion y
autoridad FUI]L‘IOI] ae GUHITUI UBI fraude
( ( N ( Evaluarde ) ( )
Ei%?}?rg.aeztgl forma continua
de los Slailliigggr:e Coordinar la
Coordinar la eventos de Participar en . realizacién de ‘.
iaeTgrrr:glrlmatl;’r evaluacion Registro de fraude, investigacion ofi C%i?:llg:t?%r| o0s actividades de Iaae ?:ﬂg}
?nantener periédica de eventos de incluida la es sobre riesaos de sensibilizacion del fraude
yel SGCF los riesgos fraude coordinacion denuncias fragde e y formacion deberia:
de fraude de los de fraude informar a apropiadas y ’
informes intervalos adecuadas.
Izﬁg;gcsjsy planificados a
N J J U J N J AD J Y,

Delegacion de la toma de decisiones a los gerentes y a las
funciones de la organizacion

La organizacion deberia asignar la responsabilidad del control del
fraude y comunicarla a la gerencia y al personal dentro de las unidades
de negocio bajo su responsabilidad, incluidas las unidades que estan
geograficamente alejadas de las actividades comerciales principales de
la organizacion. La organizacion deberia asegurarse de que la
autoridad delegada sea apropiada y esté libre de conflictos de
intereses reales o potenciales.

contar con los recursos adecuados y asignarlos a personal que tenga

la competencia, el estatus, la autoridad y la independencia
adecuados

supervisar los riesgos tecnolégicos y la seguridad de la informacion

al evaluar la competencia P
tener acceso directo y rapido al OG y a la AD en caso de que sea
necesario plantear cualquier cuestion o inquietud en relacion con el
fraude o el SCCF

asociacionicpf.org
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6.1 Acciones para abordar riesgos y oportunidades

Al planificar el SGCF, la organizacién deberia tener en cuenta
las cuestiones a las que se hace referencia en el punto 4.1y
4.2 y determinar los riesgos y oportunidades que deberian
abordarse para:

= dar garantias de que el SGCF puede alcanzar los

resultados previstos;
= prevenir o reducir los efectos no deseados; y
= |ograr la mejora continua.

La organizacién deberia planificar:
a) acciones para hacer frente a estos riesgos vy
oportunidades;
b) Como:
= integrar e implementar las acciones en sus
procesos de SGCF;
= evaluar la eficacia de estas acciones;
= implementar medidas de control para prevenir el
fraude;
= establecer procesos para detectar fraudes;
= Implementar iniciativas de respuesta.

La organizacion deberia establecer objetivos de control del
fraude en las funciones y niveles pertinentes.
Los objetivos de la lucha contra el fraude deberian:
a) ser coherentes con la politica de control del fraude;
b) ser medibles (si es posible);
c) tener en cuenta las recomendaciones aplicables;
d) ser monitoreados;
€) ser comunicados;
f) actualizarse segun corresponda;
g) estar disponibles como informacion documentada.

Al planificar cémo lograr sus objetivos de control de fraude,

la organizacion deberia determinar:
= qué se hara;
" Qué recursos se necesitaran;
= quién sera el responsable;
= cuando se completara;
= como se evaluaran los resultados.

6.3 Planificacion de cambios

Cuando la organizacion determina la necesidad de cambios §

en el SGCF, los cambios deberian llevarse a cabo de manera
planificada.

asociacionicpf.org
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Essential supports and resources
for Robbut internal control
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Recursos financieros y humanos, soluciones de tecnologia de la informacion, habilidades especificas, infraestructura
organizacional, investigadores, material de referencia contemporaneo sobre fraude, experiencia legal y desarrollo y

capacitaciéon profesional.

DESIGNAR A UN PROFESIONAL DEL

SGSI COMPETENTE

COMPETENCIA DE PERSONAS

las condiciones de empleo requieren que el personal cumpla con las
obligaciones, politicas, procesos y procedimientos de control del fraude de
la organizacion

dentro de un periodo razonable a partir del inicio de su empleo, el personal
recibe una copia de la politica de control del fraude y la capacitacion en
relacion con esa politica, o se le proporciona acceso a ella

procesos tales que:

Desarrollar, establecer, implementar y mantener | |

se educa al personal sobre los rasgos y patrones de comportamiento
fraudulento

Tener en cuenta LOS RIESGOS DE FRAUDE que
plantean los puestos y el personal y aplicar los
PROCEDIMIENTOS DE DILIGENCIA DEBIDA
necesarios antes de cualquier contratacion,
transferencia y promocion.

PROCESO DE
CONTRATACION

se pueden tomar medidas disciplinarias apropiadas contra el personal
que viole las obligaciones, politicas, procesos y procedimientos de control
de fraude de la organizacion

Se lleva a cabo una revision periddica de los objetivos de desempeiio,

|_{las bonificaciones por desempeiio y otros incentivos, para verificar que

existen medidas apropiadas para prevenir y desalentar el
incumplimiento.

asociacionicpf.org
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= Politica de control del fraude;

de = Su contribucion a la eficacia del SGCF, incluidos los beneficios de la mejora de los resultados en
materia de control del fraude

= Implicaciones de no cumplir con las recomendaciones del SGCF;

= Exposicion de la organizacion al fraude;
TO m a de = Coémo deberian responder si detectan o sospechan de un evento de fraude

Conocimientos

Gonclen(“a OG y AD son responsables de garantizar la aplicacién de este programa, pero los aspectos cotidianos deberian delegarse
en la funcién de control del fraude.

La funcién de lucha contra el fraude deberia tener la capacidad de comprender y aplicar las buenas practicas en materia
de lucha contra el fraude, asi como de impartir actividades de sensibilizaciéon y formacion sobre los procedimientos
pertinentes de lucha contra el fraude al OG, a la AD, a los directivos y a los puestos con responsabilidad..

La organizacion deberia contar con un programa de sensibilizacion y formacion sobre el fraude, adecuado a la
exposicion de la organizacion al riesgo de fraude, deberia ser relevante y util para la posicién y el papel de cada
persona en la organizacion.
» declaracion de la definicion de los comportamientos que constituyen fraude
= declaracién de que no se toleraran practicas fraudulentas dentro de la organizacion
* incidencia del fraude en general
Pr(]grama de » exposiciones al fraude en los sectores industriales y en las jurisdicciones en las que opera
SBIISIDIlIZEICI()II Conservar * exposiciones evaluadas al fraude de la propia organizacion o . )
informacion = tipos de fraude que se han detectado en la organizacion en los ultimos cinco afios y la forma
v fm‘maclﬂn documentada en que se han abordado esas cuestiones (medidas disciplinarias y mejoras en el control
sobre los interno)
SODTB Bl frallﬂe procedimientos = declaracién sobre lo que se espera de la gerencia y el personal si se detecta o se sospecha
de capacitacion, de fraude
el contenido de la = como reportar acusaciones o inquietudes relacionadas con el fraude, incluida la politica de
capacitacion y denuncia de irregularidades de la organizacién
cuando y a quién = vision general del SGCF de la organizacion
se brindo. = visidn general de los recursos asignados a la lucha contra el fraude
vision general de los comportamientos de alerta de fraude

asociacionicpf.org
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Comunicacion

///'

7:4 . r
Comunicacion

determinar las

comunicaciones internas y .
externas relevantes para el .

SGCF, incluyendo:

= sobre lo que comunicara;
cuando comunicarse;
con quién comunicarse;
= cOmMo comunicarse.

‘\\\

Los elementos relevantes del SGCF de la organizacion deberian comunicarse a las partes externas pertinentes. Esto

puede hacerse mediante las declaraciones apropiadas en su informe anual, las clausulas de los contratos y en los
procedimientos y la documentacion relativos a la contratacion.

=/

7.4.2
Promocion del
sistema de
gestion del
control del
fraude

La organizacién deberia comunicar y promover de manera efectiva el SGCF dentro de la organizacion
(internamente) y, cuando corresponda, externamente.

tener en cuenta:

Comunicar los
elementos
relevantes del
SGCF atodas las
partes
interesadas
externas,
incluyendo

los indicadores de fraude

lo que se espera cuando se sospecha o se identifica un fraude

cémo denunciar un fraude presunto o identificado

el proceso por seguir con respecto a los fraudes denunciados
Acciones que se pueden tomar en relacién con el fraude denunciado

una nota apropiada en el informe anual de la organizacion como parte de una declaracion
general de integridad o de gobierno corporativo

declaraciones en términos y condiciones generales de relaciones comerciales con terceros
declaraciones en "solicitudes de licitacion" o invitaciones similares a proponer a la
organizacion

en el sitio web de la organizacion

los medios de comunicacion

ainfedya

International Dynamic Advisors
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7.5 Informacion documentada

INFORMACION
DOCUMENTADA

Creacion y
actualizacion

Control

Informacion documentada requerida por esta Norma

Informacion documentada que la organizacion determina como necesaria para la eficacia del

|

SGCF

Identificacion y descripcion
(por ejemplo, titulo, fecha, autor o numero de referencia)

Formato
(por ejemplo, idioma, version de software, graficos) y medios (por ejemplo, papel, electrénicos);

Revision y aprobacion de idoneidad y adecuacion.

> Disponibilidad y adecuacion para su uso, donde y cuando se necesite

Proteccién adecuada
(por ejemplo, contra la pérdida de confidencialidad, uso indebido o pérdida de integridad).

S oA a2 = Almacenamient nservacion, incluida |
= Distribucién, acceso, recuperacion y uso o n::fvaii é: dg I);(I::gif)ii d:go » incluida la
= Control de cambios . . L

. . = Retencion y disposicion
(por ejemplo, control de versiones)

International Dynamic Advisors
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7.5.4 Mantenimiento de registrosy confidencialidad de Las politicas, procedimientos y sistemas de la organizacion deberian:
lainformacion

= establecer mecanismos para identificar y proteger la informacion

La organizacién deberia tener politicas, confidencial

procedimientos y sistemas que requieran que = establecer criterios para supervisar el cumplimiento y adoptar las
los empleados mantengan una medidas correctivas necesarias

documentacion precisa y completa de sus = considerar cualquier falla deliberada en mantener registros
actividades. completos y precisos como un asunto disciplinario.

Las recomendaciones de mantenimiento de Las organizaciones deberian:
registros se derivan del contexto operativo de la » asignar derechos de acceso y permisos para los
organizacion, que incluye: documentos y sistemas pertinentes al personal designado
a) necesidades y obligaciones de la utilizar registros de auditoria que registren el acceso y la
empresa; actividad en los sistemas criticos
b) requisitos legales y reglamentarios; capturar metadatos que ayuden a verificar la autenticidad,
c) expectativas de la comunidad o de la fiabilidad e integridad de los registros
sociedad. Asegurarse de que los socios comerciales que crean o
mantienen registros en nombre de la organizacion, tengan
politicas, procedimientos y sistemas que sean coherentes con
los de la organizacion

Mantener registros comerciales adecuados ayuda a garantizar que la organizacion tenga los registros
necesarios para prevenir, detectar y responder a sus exposiciones y eventos de fraude. Esto se suma a
la necesidad de que la organizacion mantenga registros comerciales adecuados para cumplir con una
serie de requisitos legales, reglamentarios y de gobernanza general.
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8. 2 PREVENCION DEL FRAUDE

La organizacion deberia implementar medidas proactivas para la
prevencion del fraude interno y externo.

Dada la conexion con los eventos de fraude vy el control interno débil o
ineficaz, todos los procesos organizacionales deberian estar sujetos a un
sistema de controles internos que estén bien documentados,
comunicados de manera efectiva, actualizados regularmente y
comprendidos por todo el personal relevante.

NOTA La organizacion deberia asegurarse de que los controles de fraude
se implementen adecuadamente en partes geograficamente remotas de
la organizacion, o en otras organizaciones controladas por la
organizacion.
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Operacion: Prevencion del Fraude

— Promocion de un marco de integridad eficaz *
Gestion de conflictos de intereses

Controles internos y entorno de control interno

— Pruebas de presion del sistema de control interno
— Gestion de objetivos basados en el rendimiento
— Seleccion de Ia fuerza laboral *

T4

—
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—
o
—
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Seleccion y gestion de socios comerciales

Prevencion del fraude habilitado por Ia tecnologia
— Seguridad fisica y gestion de activos

= Fomentar compromiso personal
= Evaluaciéon comparativa con el entorno
= Ejemplo desde OG y AD

= Colaboracién con socios comerciales
= Incluir politica y elementos recomendados*

= Personal y Socios comerciales, declaracién
de conflictos reales, potenciales o ausencia

= Registros de intereses personales

= Registros de acciones tomadas

= Direccion supervisa y gestiona riesgos

= Incluir en formacién

= |dentificar intereses ocultos

= Tratar la falta de divulgacion de conflictos
como asunto disciplinario

= Controles basados en riesgos

= Mejora continua de controles

= Comunicados de forma efectiva
= Accesibles al personal

= Impulso cultural
= Ejemplo desde PG y AD
= Programa de auditoria interna

= Evaluacion de la eficacia de los controles

= Disposiciones para la rendicién de cuentas
del personal involucrado

= Criterios de seleccion de prueba en base a

riesgos

= Procesos para compartir resultados

= Correccion de controles internos débiles o
fallidos

= Revision de sistema de incentivos que
fomente el fraude

= Contrapesar objetivos financieros y éticos

= Minimizar objetivos de facil falseamiento

= Minimizar objetivos para los cuales pequefas
desviaciones tienen grandes consecuencias

= Usar anélisis de datos

= Derecho a la auditoria de resultados

= Definicion de criterios de evaluacion eficaz,
antes, durante y después.

= Compromisos de divulgacion honesta y de
declaracion de conflictos de intereses.

= Revisiones sistematicas y periddicos en
posiciones de riesgo y en circunstancias
concretas.

= Diligencia debida e investigacién de socios
comerciales con relacion a riesgos
= Exigencia de adopcién de SGCF

= Inclusion de criterios de riesgo de fraude en
términos contractuales

= Sistema de seguridad de la informacion

= Orientacion hacia ISO 27001

= Medidas para evitar el robo de activos
tangibles

= Seguridad perimetral, controles de acceso y
salida, control de acceso biométrico,
contrasenas, Alarmas, videovigilancia,...

i
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Tendncias

8.3 DETECCION DEL FRAUDE

La organizacion deberia detectar de forma proactiva el fraude contra la
organizacion, o por parte de ella, en funcién de su exposicion evaluada al
fraude.

Deberia crear y mantener procedimientos internos y externos de
reparacion de reclamaciones internas y externas.
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— dentificacion de indicadores de alerta temprana

Andlisis de datos

w7

Deteccion

Denuncia de fraude

Aprovechar Ias relaciones con socios comerciales y otras partes
externas

— Gestion de reclamaciones
— Entrevistas de salida

= Procesos para revisiones a post
transacciones

= Personal ajeno a las transacciones

= Procesos para analisis de informes de
contabilidad de gestién

= Relevancia de los indicadores, tendencias y
comparativas

= Indicadores de alerta temprana disponibles = Comunicacién, formacion y sensibilizaciéon al
como informacion documentada personal pertinente

= Aplicacién de técnicas de analisis de datos

= Pruebas analiticas de datos que permitan
obtener indicadores

= Relevancia del uso de software

= Amplitud de uso de fuentes internas/externas
= Andlisis en tiempo real, semi real y en
retrospectiva

= Procesos para la denuncia del fraude

= Alentar a la denuncia

= Establecimiento de canales para la denuncia
= Permitir denuncia anénima

= Proteccién y apoyo a denunciantes
=[SO 37002

= Delinear canales de denuncia
= Proteccion frente a represalias

= Compromisos de integridad, contratos y
acuerdos especificos
= Definir expectativas

= Procesos para gestionar quejas y
reclamaciones

= Personal capacitado para reconocer quejas
relacionadas con el fraude

= Programa de entrevistas de salida que incluya la identificacion de fraude.
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8.4 RESPUESTA A EVENTOS DE FRAUDE

| La organizacion deberia incluir su respuesta a los eventos de fraude en un
plan de respuesta y recuperacion. Este plan forma parte de la respuesta
de la organizacion al fraude detectado y forma parte del SGCF.
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= Proceso de respuesta inmediata cuarentena pruebas, evaluar riesgo y
) ) ) .. = |dentificacion involucrados, retiro de fondos respuesta, asegurar evidencias, suspension
[ Aﬂcmnﬂs mmﬂmalas en respuesta al [lescuhrlmlentﬂ ﬂe "auue de cuentas de la organizacion, congelacion personal involucrado,...
de cuentas (propias y de terceros), = Documentar respuesta
; ; in dini = Proceso de captura de evidencia digital
Primera respuesta de evidencia digital P 9

= Intervinientes calificados y competentes

= Abordar investigacion

Investigacion de un evento de fraude detectado 5 S

= Evaluaciones e investigaciones basadas en = Aislar las cuestiones y quejas personales o
evidencias similares de las acusaciones de fraude

Examen de las quejas/reclamaciones/denuncias

(o=

> procedimientos discitinarios *formacien sobro procedimienios -« Procedmintos justados alegaldady

(=b=)

el — o ———

[ Separacion de los procesos de investigacion y de toma de » Procesos separados para la investigacién y la = Persona o comité independiente, competente

[J] decisiones toma de decisiones y responsable.

(=)

o= L r . . _ = Proceso de gestion de crisis. = Involucracion del equipo de comunicacion.
g Gestion de crisis tras el descubrimiento de un evento de fraude = Comunicacion interna y externa

= Proceso para la captura, notificacion, andlisis = Eventos de fraude informados con o sin el

[nformes internos y escalamiento

y escalamiento conocimiento de AD.
= Mantener registro de evento de fraude evento, valor de la pérdida, acciones
Hegistm de eventos de fraude = Fecha y hora del informe y de deteccion, tomadas,..
medio de conocimiento, naturaleza del
= Proceso para la captura centralizada de debilidades o NCs del control interno, toma
L AnaIISIS V TEDUHE [le EVEHIUS []E ”au{]ﬁ eventos de fraude, datos utilizados en la de ACs, acciones para la recuperacion de
medicién bienes

= Se debe garantizar que todos los eventos se = Andlisis de impacto financiero y no financiero
registran, investigan, identificacién de
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Operacion: Respuesta a eventos de Fraude

Respuesta

— [nformes externos
a Cooperacion con los organismos encargados de hacer cumplir 1a ley

Formato de [as denuncias a [0S organismos encargados de hacer
cumplir Ia ley

| Recuperacion de fondos o bienes robados

m Responder a eventos de fraude que involucran a socios comerciales

Aseguramiento contra eventos de fraude

Evaluacion de los coniroles, sistemas y procesos internos posteriores
a la deteccion de un evento de fraude

Impacto del fraude en terceros

Interrupcion del fraude

= Politica sobre informe de conductas delictivas

identificadas a autoridades

= Acciones de colaboracién en caso de reporte
a autoridades

= Investigaciones internas no obstaculicen las
investigaciones oficiales.

= Definicién del contenido minimo de la
informacion a facilitar a autoridades

= Resumen de acusaciones, testigos,
sospechosos, copias de declaraciones,

transcripcién de entrevistas, copias de
pruebas documentales, resumen
esquematico,

‘ = Politica sobre acciones legales para la recuperacion de fondos

= Medidas ante fraude de socios comerciales.
= Reporte a autoridades, accion legal para

resarcimiento de dafos, rescisiones

contractuales presentes y/o futuras,
penalizaciones, supervision, ...

= Consideracion sobre aseguramiento
= Responsabilidad Civil, infidelidad de personal,

dafios cibernéticos, dafios sobre
activos/propiedad, ....

= Evaluar idoneidad del control interno
especialmente en controles afectados por el
evento

= Evaluar necesidad de mejoras

= Recomendaciones para la mitigacién de
riesgos

= Implementacién rapida de ACs

= Hallazgos de investigaciones trasladados a
personal pertinente

= ACs propuestas informadas a comité de
auditoria y riesgos

= Analizar informes investigaciones para
identificar patrones y tendencias.

= Clientes y consumidores

= Entidades gubernamentales
= Comunidad

= Medio ambiente

= Industria
= Seguridad
= Considerar la notificacion a terceros

= Considera interrumpir la actividad

= Aumento de auditorias

= Aumento de examenes post transaccionales
= Controles internos mas rigurosos

= Cierre de canal de venta

= Requisitos adicionales de validacién de
identidad

= Cambiar objetivos de rendimiento

= Capacitacién adicional

International Dynamic Advisors
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CONTROL OPERACIONAL

Descripcion general de los elementos operativos de un sistema de gestion del control del
fraude

Acciones inmediatas
Evidencia digital
Investigacion
Examen de |as reclamaciones
Procedimientos disciplinarios
Separacion procesos de investigacion y decision
Gestion de crisis
[nformes internos v escalamiento
Registro de eventos de fraude
Anélisis y reporte de eventos de fraude
Informes externos
Cooperacion con los organismos legales
Formato de Ias denuncias a s organismos
encargados de hacer cumplir la ley

= Recuperacion de fondos o bienes robados
Responder a eventos de fraude que involucran a
$0Ci0s comerciales
Aseguramiento contra eventos de fraude
Evaluacion de los controles, Sistemas v procesos

Marco de integridad

Gestion de conflictos de intereses

Controles internos y entorno de control interno
Pruebas de presion del sistema de control interno
Gestion de objetivos hasados en el rendimiento
Seleccion de la fuerza laboral

Seleccion y gestion de socios comerciales
Prevencion del fraude habilitado por la tecnologia
Sequridad fisica y gestion de activos

8.4 8.2
NI Prevenir

Revision post-transaccional

Andlisis de informes de contabilidad de gestion
|dentificacion de indicadores de alerta temprana
Anélisis de datos

Impacto del fraude en terceros Denuncia de fraude

Interrupcion del fraude Aprovechar 1as relaciones con socios comerciales y otras partes externas
Gestion de reclamaciones
Entrevistas de salida
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9.1 Seguimiento, medicion, analisis y evaluacion

9.2 Auditoriainterna
9.2.2 Programa de auditoria interna
9.3 Auditoria externa

9.3.2 Involucrar al auditor de la organizacion

El Organo de Gobierno y el comité de auditoria de las organizaciones auditadas deberian tener en cuenta los procedimientos
de auditoria que deberian realizarse durante la auditoria con el fin de detectar incorrecciones materiales en los estados
financieros de la organizacion debido a fraude. Las organizaciones auditadas deberian adoptar un enfoque proactivo en
relacién con el programa de deteccion de fraudes en auditorias, que incluya:

» informar al auditor sobre el enfoque de deteccion de fraudes de la organizacién y la importancia que la organizacion
otorga a la deteccion de fraudes como parte de la auditoria;

» ayudar al auditor a permitir un examen mas exhaustivo de las cuestiones relacionadas con el fraude;

* una consideracion interna de los factores de riesgo de fraude, tal como se definen en la norma de auditoria aplicable
a la organizacion y a las jurisdicciones en las que opera;

= colaborar con los auditores externos para revisar el SGCF de la organizacion.

9.4 Revision porla direccion
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10.1 Mejora continua

La organizacion deberia mejorar continuamente la idoneidad, adecuacion y eficacia del SGCFE.

NOTA Cuando se detecta un evento de fraude, la funcion de control de fraude (si se designa) y la gerencia de linea deberian volver a
evaluar la idoneidad del entorno de control interno, en particular aquellos controles que impactan directamente en el evento de fraude y
potencialmente permiten que ocurra, y considerar si se requieren medidas correctivas o0 mejoras a los controles existentes.

10.2 No conformidady acciones correctivas

Cuando se produce una no conformidad, la organizacion deberia:
a) reaccionar ante la no conformidad y, en su caso:
= tomar medidas para controlarlo y corregirlo;
» hacer frente a las consecuencias;
b) Evaluar la necesidad de tomar medidas para eliminar la(s) causa(s) de la no conformidad, a fin de que no se repita ni ocurra
en otro lugar, mediante:
» revisar la no conformidad;
= determinar las causas de la no conformidad;
= determinar si existen o pueden ocurrir no conformidades similares;
c) implementar cualquier accién necesaria;
d) revisar la eficacia de las medidas correctivas adoptadas;
e) realizar cambios en el SGCF, si es necesario.

Las acciones correctivas deberian ser apropiadas a los efectos de las no conformidades encontradas. La informacion
documentada deberia estar disponible como evidencia de la naturaleza de las no conformidades y las medidas posteriores
adoptadas y los resultados de cualquier accion correctiva.
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